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  Fritz!Box Hacks: VPN mit WireGuard unter Linux & 
Android

PC-Treff-BB Aidlingen

Ingolf Wittmann
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Agenda

● Warum VPN
● VPN erklärt
● Installationen

– Fritz!Box
– Handy / Tablet [Android]
– Laptop [Debian 12]
– Windows 11
– Other
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Warum VPN

● Sicherheit: Daten werden verschlüsselt und vor unbefugtem 
Zugriff geschützt.

● Anonymität: Online-Aktivitäten bleiben verborgen und die 
IP-Adresse wird durch die des Servers ersetzt.

● Freiheit: Es kann Zensuren und Blockierungen umgehen 
und auf Inhalte zugreifen, die im eigenen Land gesperrt sind 
oder im Ausland nicht zugreifbar.

● Nachteil: Die Nutzung von VPNs ist in einigen Ländern 
verboten und dass die Übertragungsgeschwindigkeit durch 
eine VPN-Verbindung oft verringert wird.
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VPN Provider versus Fritz!Box

● Ein VPN-Anbieter bietet ein Netzwerk für 
anonyme Internetverbindungen

● Kostenpflichtige VPNs bieten oft eine starke 
Verschlüsselung und eine No-Logs-
Richtlinie.

● VPN-Anbieter bieten möglicherweise 
zusätzliche Funktionen wie Werbeblocker, 
Split-Tunneling und Multi-Hop-Verbindungen.

● Unsichtbares Surfen im Internet

Provider ...

● Mit einem FRITZ!Box VPN können sichere 
Verbindungen zum Heimnetzwerk herstellt 
werden

● Mit einem FRITZ!Box VPN kann man sich 
mit dem VPN eines Unternehmens 
verbinden.

● Mit einem FRITZ!Box VPN kann man 
mehrere Heimnetzwerke miteinander 
verbinden.

● Dienste und Server hinter der eigenen Fritz!
Box erreichen

● Internetdiensten vortäuschen, dass man aus 
dem Heimnetzwerk surft (Mediatheken, 
Streaminganbieter, …

● Ist man mit der IP-Adresse des Routers im 
Internet sichtbar

Fritzbox ...

Alternative → Tor Netzwerk
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IPSec versus WireGuard

● Frei und OpenSource

● kann erweitert werden um z.B. moderne 
Poly1305 und ChaCha20 Verschlüsselung 
zu verwenden

● technische Expertise notwendig

● Schlüsselaustausch: Internet Key Exchange 
(IKE)

● Protokoll: TCP & UDP

IPsec ...

● Frei und OpenSource

● ist schneller und effizienter

● State-of-the-art Verschlüsselung

● einfacher aufzusetzen

● Schlüsseltausch: Noise Protokoll

● Protokoll: UDP

WireGuard ...
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VPN Tunnel erklärt
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Fritz!Box VPN Tunnel erklärt
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WireGuard Einrichten Fritz!Box

https://fritz.com/service/vpn/wireguard-vpn-zur-fritzbox-am-computer-einrichten/

● MyFritz!-Konto einrichten

● IP-Netzwerk der Fritz!Box anpassen

● WireGuard auf Laptop, Handy, Tablett 
installieren

● VPN-Verbindung in der Fritz!Box einrichten
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WireGuard Einrichten Fritz!Box cont.
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WireGuard auf Android
● WireGuard app über Google Play installieren

● Tunnel hinzufügen

● Tunnel einschalten
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WireGuard auf Debian12

https://fritz.com/service/vpn/wireguard-vpn-zur-fritzbox-am-computer-einrichten/
https://www.wireguard.com/install/

● # sudo apt-get install wireguard
wireguard starten

● # sudo modprobe wireguard
● # sudo systemctl start wg-quick@wg0.service
● # sudo systemctl enable wg-quick@wg0.service
● # sudo systemctl status wg-quick@wg0.service

wiregard GUI installieren -> die orginal wiregard GUI 
funktioniert erst mit Gnome 44
https://github.com/UnnoTed/wireguird?tab=readme-ov-file

● sudo apt-get install ./wireguird_amd64.deb 
oder

● # wget https://github.com/UnnoTed/wireguird/releases/
download/v1.1.0/wireguird_amd64.deb

● sudo dpkg -i ./wireguird_amd64.deb

wireguird starten
● # wireguird

Tunnel hinzufügen
der Name der Config Datei darf nicht länger als 15 Zeichen sein
Tunnel aktivieren

https://github.com/UnnoTed/wireguird/releases/
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WireGuard auf Windows 11

● Installieren der  Windows-Wireguard-Software

● Wireguard starten und importieren der Config Datei. .

● Wireguard ist unten rechts in der Taskbar (evtl. 
zusammengefasst hinter dem Pfeil). Dort startet man mit  
(Button "activate") und stoppt (Button "deactivate") die VPN-
Verbindung

https://www.wireguard.com/install/
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Other
https://www.wireguard.com/install/
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Quellen und Materialien

● https://de.wikipedia.org/wiki/Virtual_Private_Network
● https://vpntester.org/
● https://www.wireguard.com/install/

https://de.wikipedia.org/wiki/Virtual_Private_Network
https://vpntester.org/
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