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%" Agenda

« Warum VPN
* VPN erklart
* |[nstallationen
- Fritz!Box
- Handy / Tablet [Android]
— Laptop [Debian 12]
- Windows 11
— Other




%" Warum VPN

* Sicherheit: Daten werden verschlisselt und vor unbefugtem
Zugriff geschutzt.

* Anonymitat: Online-Aktivitaten bleiben verborgen und die
|P-Adresse wird durch die des Servers ersetzt.

* Freiheit: Es kann Zensuren und Blockierungen umgehen
und auf Inhalte zugreifen, die im eigenen Land gesperrt sind
oder im Ausland nicht zugreifbar.

* Nachteil: Die Nutzung von VPNs ist in einigen Landern
verboten und dass die Ubertragungsgeschwindigkeit durch
eine VPN-Verbindung oft verringert wird.




VPN Provider versus Fritz!Box

Provider ... Fritzbox ...

* Ein VPN-Anbieter bietet ein Netzwerk fur
anonyme Internetverbindungen

* Kostenpflichtige VPNs bieten oft eine starke
Verschlusselung und eine No-Logs-
Richtlinie.

* VPN-Anbieter bieten moglicherweise
zusatzliche Funktionen wie Werbeblocker,
Split-Tunneling und Multi-Hop-Verbindungen.

e Unsichtbares Surfen im Internet

Alternative — Tor Netzwerk

Mit einem FRITZ!Box VPN konnen sichere
Verbindungen zum Heimnetzwerk herstellt
werden

Mit einem FRITZ!Box VPN kann man sich
mit dem VPN eines Unternehmens
verbinden.

Mit einem FRITZ!Box VPN kann man
mehrere Heimnetzwerke miteinander
verbinden.

Dienste und Server hinter der eigenen Fritz!
Box erreichen

Internetdiensten vortauschen, dass man aus
dem Heimnetzwerk surft (Mediatheken,
Streaminganbieter, ...

Ist man mit der IP-Adresse des Routers im
Internet sichtbar



e |PSec versus WireGuard

IPsec ...

Frei und OpenSource

kann erweitert werden um z.B. moderne
Poly1305 und ChaCha20 Verschllsselung
ZU verwenden

technische Expertise notwendig

Schlusselaustausch: Internet Key Exchange
(IKE)

Protokoll: TCP & UDP

WireGuard ...

Frei und OpenSource

ist schneller und effizienter
State-of-the-art Verschlusselung
einfacher aufzusetzen

Schlusseltausch: Noise Protokoll

Protokoll: UDP



VPN Tunnel erklart
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FRITZ!Box

WireGuard Einrichten Fritz!Box

PRITZ®ox regitsrieres

*  MyFritz!-Konto einrichten
* IP-Netzwerk der Fritz!Box anpassen

*  WireGuard auf Laptop, Handy, Tablett
installieren

* VPN-Verbindung in der Fritz!Box einrichten

FRITZ!Box 6591 Cable MyFRITZ! FRITZINAS

FRITZ!Box 6591 Cable

" Ubersich Internet 3 Freigaben 7
(&) Ubersicht @ internet > Freigaben 7 @ Obersic @ interne i s
(—— n t ~ —
@ internet A - _ _ _ _ ® inteme Pastireigaben Speicher FRITZ1Bax-Dienste Dynbhs VPN (1PSec) VEH (WireGuard)
Portfreigaben Speicher FRITZ!Box-Dienste. DynDNS VPN (IPSec) VPN (WireGuard)

Onling-Monitge
Onling-Monitor Ober WireGuard® kann ein sicherer Fernnsgang ru [hrem Metzwerk hergessellt werden. Weiters Hinweise finden Sie aul wassrem VPN Service Peatal.
Alle it der FRITZ!Bex verbundenan Gerste sind vor unerwinschten Tugriffen sus dem Intemaet gesch

e Arwardungen, wae LB, Owline-Spiste, milssen jedoch fir sndese Zugangsart

Tugangsant Tollnehmar des Internets erreichbar sein. Dusch htung von i solche Vorb . L
Filtes ™ Bt Do .
_ ML fom
HPLIEI0Z @ HTTPServer 8100 1 oativ -
MyFRITZ!-Konto : Lo Fabed Informationen (7]
Kabel-informationen N, Telefonie B 8 aums 7]
G Frei inzut Aktualisi
Gerdt fir Freigaben hinzufiigen tualisieren & Helmnetz
\. Telefonie = =
B O calayrsss @
" . . . . . . T oWl
& Heimnetz Sie kbnnen die Ernstellung igabe” fir all deal , die bisher keine Portfreigabe angefordert haben.
Smart Home 5 =
F oW Deaktivieren @ Verkindung hinzulligen
B e ’ . .
@ smartHome WireGuard®.Einstellungen threr FRITZIBox
& Diagnose Dl FRITT B spchint Gl angebegne WiteGuand® Merbindungon iefare Eratelhngsdatis s B e
B3 ovec = Verbindung s threr FRITZIBox sinvichien méchte, kinnen Sie diese Einstedungadatel von der Gegenstefie prwester Lassen.
i®) System
& Diagnose WireGuard" Einstefiengen anteigen
® System -

https://fritz.com/service/vpn/wireguard-vpn-zur-fritzbox-am-computer-einrichten/




ITeet- ireGuard Einrichten Fritz!Box cont.

FRITZ!Box 6591 Cable : i FRITZ!Box 6591 Cable

Willkormmsen im WireGuard®-Assistenten 2
VPN (WireGuard®)

»"  DieWireGuard*Vesbindung wurde erfoigreich erstellt,

Richten Sie ¢ne

reGuaed™ Verbindung tu dieser FRITZ1Bax fir ein Sman)

phone, Tablet oder einen

n Computer ein, Einstellungen auf Ihr Gerit Gbertragen

J___.l £ T Sie haben nun glichksit, die Einstell ber ¢ing Datei auf Ihren p oder Laptop m iibertragen oder iiber sinen QR-Code an Ihr Smartphane | Tablet weiterzugeben.
VPN | Nach dem (bertragen der Einstellungen auf Thr Gerlt kinnen Sie den Fernzugrifl nutzen.

5 Wikeweas boppels it spuiaits Visblanger Harsbsitin 1m Falgenden beschroiben wir thnen in kurzen Scheitten, was zur Ubertragung 2u tun ist.

Richten Sie eine WireGuard* Verbindung rwischen wei FRITZIBox- Netzwerken, dieser FRITZIBox und einem VPN-Anbieter, dieser FRITZIBox und einem WiseGuard®.Server oder
andere spezielle WireGuars® Verbindungen ein, Smartphone ader Tablet Desktop oder Laptap

VPN

QR-Code scannen

aweier FRITZ!Ban: Pradubte [LAN-LAN) erstellen Sie hier die WiteGuard™ Verbindung wad impedtiere Sie diese sul des Tweiten FRITZBax

23 oo
FRITZ!Box 6591 Cable

WireGuard®-Verbindung erstellen

. p File dée mit der Laptop benitigen 5 .
%o funktlonlert es: Saftware und die oben bereitgesteliten Einstellungen.
Werpeben Sie sinen individuellen Mamen s die WireGuard® Verbir s im e (bersieht unter diesern Namen 2 finden, Fiir di it gi h igon Sio di 1. Klicken Sie auf gen herunterladen®, um die Fir Ihre
5 WireGuard®-App und den oben angezeigien QR-Code. WireGuard® Morbindung nutzen zu kinnen.
Hame der WireGuard® Verbindung L Installieren Sie die WireGuard®-App Uber den jeweiligen App-Store auf dem 2 installieren Sie die WireGuard®-Software fiir das Betriebssystem thres Desktops
s bevorzugten Gerit. oder Laptaps.
¢ uriick b Mehr Informationen in Hilfe anzeigen [} Software auf www.wireguard.com finden [
2. Starten Sie WireGuard®, tippen Sie auf das Plus .+" und anschliefiend auf Laus 3. Starten Sie WireGuard® und klicken Sie auf Tunnel aus Datei importigren®.
QR-Code erstellen”. 4. Impartieren Sie die oben angezeigte Datel und folgen Sie den weiteren
3, Scannen Sie mit der Kamera Ihres Gerites den aben angezeigten QR-Code ein. Anwaisungen der Software,
4, Folgen Sie den weiteren Anwelsungen in der WireGuard®-App.
Hinweis:
Beachten Sie, dass keine weiteren Gerite diese Verbindung zeitglelch nutzen kinnen,
di auf threm Gerat haben, kénnen Sie di itht schisefen. Die neue rd thnen dann auf der Ubersicht der WireGuard® Verbindungen

angezsigt
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WireGuard auf Android

*  WireGuard app uber Google Play installieren
e Tunnel hinzufugen

* Tunnel einschalten

WireGuard

Zulassen, dass ,WireGuard"” eine
VPN-Verbindung herstellt?

Bitte iiberpriifen Sie, dass dies eine

dige App ist. wird
Ihr Metzwerk méglicherweise abgehort und
Ihre Daten kinnen gestohlen werden.

Ablehnen Zulassen

B Aus Datei oder Archiv importieren

[
&f,  Von QR-Code scannen

#  MNeuerstellen




WireGuard auf Debian12

https://fritz.com/service/vpn/wireguard-vpn-zur-fritzbox-am-computer-einrichten/

https://www.wireguard.com/install/

# sudo apt-get install wireguard

wireguard starten

# sudo modprobe wireguard

# sudo systemctl start wg-quick@wg0.service

# sudo systemctl enable wg-quick@wg0.service
# sudo systemctl status wg-quick@wg0.service

wiregard GUI installieren -> die orginal wiregard GUI
funktioniert erst mit Gnome 44
https://github.com/UnnoTed/wireguird?tab=readme-ov-file
sudo apt-get install ./wireguird_amd64.deb

oder

# wget https://github.com/UnnoTed/wireguird/releases/
download/v1.1.0/wireguird_amd64.deb

sudo dpkg -i ./wireguird_amd64.deb

wireguird starten
# wireguird
Tunnel hinzufliigen

Tunnels

Logs

Add Tunnel

X

Wireguird

Connected to

Interface:

Status:
Public key:
Listen port:
Addresses:
DMS servers:

Peer

Public key:

Inactive

unknown
unknown
192.168.178.4/24
fritz.box

Activate

Allowed IPs: 192.168.178.0/24,0.0.0.0/0

Endpoint:

Latest handshake: unknown
Transfer: unknown

p7WITUa86cVvIliFVigtQx+bSRx0G5I

gféimergbabrw2rb.myfritz.net:5294

Edit

der Name der Config Datei darf nicht langer als 15 Zeichen sein

Tunnel aktivieren



https://github.com/UnnoTed/wireguird/releases/

WireGuard auf Windows 11

. Installieren der Windows-Wireguard-Software
*  Wireguard starten und importieren der Config Datei. .

*  Wireguard ist unten rechts in der Taskbar (evtl.
zusammengefasst hinter dem Pfeil). Dort startet man mit
(Button "activate") und stoppt (Button "deactivate") die VPN-
Verbindung

ﬁ) WireGuard

Tunnels Log

@ wyg-Unikoblenz

= Add Tunnel ~

x|

i

Interface: wg-UniKoblenz

Status: @ Active

Publie key:|
Listen port: 56583
MTU: 1380
Addresses:  141,26.28.7/32, 2001:4c80:50:100::1c07/128
DNS servers:  141.26.64.60

| Deactivate

Peer

Public key:|

Allowed P 0.0.0.0/0, /0
Endpoint:  141.26.6.30:51820
Latest handshake: 1 minute, 11 seconds ago
Transfer: 501,33 KiB received, 332,57 KiB sent

Edit



https://www.wireguard.com/install/

L

poh: § W

[E Google Kalender - Woshe v
< @

B8 | Do Admin 08 Business [ Beziehungen

Other

https://www.wireguard.com/install/

G Installation - WineGuaed

[ internet
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Installation

Windows[7.8.1,10, 11,
2008R2, 2012R2, 2016, 2019,
2022

macOS [app store]
Ubuntu [module & toals]

Android [play store & direct apk
fike]

105 [app store]

Debdan [module & tools]
Fedora [tooks]

Mageia [toals]

Arch [module & tools]
OpenSUSE/SLE [tools]
Slackware [tools]

Alpine [tock]

Gentoo [module & tools]
Exherba [module & tools]
NixOS [module & tools]

Nix on Darwin [userspace go &
toals]

Open'WRT [tooks]
Oracle Linux B [UEKS & tools]

Red Hat Enterprise Linux 8
Imedule-kmod, module-dioms., &
toals]

CentOS 8 [module-plus,
madule-kmed, module-dkms, &
toals]

Oracle Linux 7 [UEKS & tools]

Red Hat Enterpeise Linue 7
[module-kmod, module-dlms, &
tools]

Cent0S 7 [module-phus,
madule-kmod, module-dkms, &
tools]

FreeBSD [kmod, userspace go &
tools]

OpenBSD [toals]

Termuex [tooks]

Void [module & tools]
Adélie Lirnx [medule & tocks]
Scarce Mage [tools]
Buikdroot [module & tools]
EdgeOS [module & tools]

8 Arbeit

Lo Werkstatt 00 TV [ Sammiungen G Google

Installation

B8 Windows

& macOs

4 Ubuntu

$ sude apt install wireguard

& Android

*
8

(@ Debian
& apt install wireguard
Users with Deblan releases older than Bullseye should enable backports.
£ Fedora
% sudo dnf install wireguard-tools
& Mageia
% swdo urpad wireguard-tools
A Arch

$ sudo pacman -5 wireguard-tools

Users of kernels < 5.6 may abso choose wireguard-1ts or wireguard-dkas + linux-header s . depending on which kernel is

used.
= OpenSUSE/SLE

% swdo zypper nstall wireguard-tools

@ Slackware

% sudo slackpkg install wireguard-tools
@ Alpine

£ apk add -U wireguard-toals
# Gentoo

& emerge wireguard-tools

The wiregu: s ebuild also ex: ibility with older kernels.

Exherbo

# cave resolve -x wireguard

4 Mix05

boot.extraModulePackages = [ config.boot.kernelPackages.wireguard




%‘3 Quellen und Materialien

* https://de.wikipedia.org/wiki/Virtual Private Network
* https://vpntester.org/
* https://www.wireguard.com/install/



https://de.wikipedia.org/wiki/Virtual_Private_Network
https://vpntester.org/
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