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Virtualisierung unter
Linux (mit Bordmitteln)
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Fokus

Kenntnisse Uber Virtualisierung werden vorausgesetzt

Nicht betrachtet werden andere frei verwendbare bzw.
kaufliche Produkte wie

— VMware
— VirtualBox

Es werden nur Programme benutzt, die in der Distribution
mitgeliefert werden

Es geht nur um Voll-/Paravirtualisierung
— Es werden komplette Betriebssysteme virtualisiert

— Fremde Prozessoren kbnnen emuliert werden
— Keine Container



%,., Bordmittel

« Themen sind

— KVM: [KVM], [KVM2Z]

— QEMU: [QEMU], [QEMUZ2]

— [libvirt]

— [libvirtd]

— virt-manager: [virt-manager], [virt-manager2]
« Siehe Anhang ,Quellen”
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Bordmittel KVM

KVM bedeutet ,Kernel-based Virtual Machines®

Ist ein Kernelmodul (seit 2007, ab Kernel 2.6.20)

Ist ein Hypervisor

Ob Typ-1 oder Typ-2 ist sich das Netz nicht einig

Lauft innerhalb eines anderen Betriebssystems (Linux)
Benutzt Ressourcen, die Linux bereitstellt

Schnittstelle zur Ausfuhrung von virtuellen Maschinen

Stellt VMs Ressourcen bereit
- CPU

—- RAM

— Plattenplatz



% Bordmittel QEMU

« Heildt ,Quick Emulator”

« Simuliert einen virtuellen Computer
- CPU
— Mainboard
— BIOS

— Controller
* Netzwerk
+ Platte
« USB
« Seriell

— Steckkarten




Bordmittel QEMU

Kann andere CPU-Architekturen emulieren
— ARM

— SPARC

— Power

— RISC-V...

Sonderfall Emulation x86 auf x86

Kann Prozessorerweiterungen benutzen

— Intel VT

— AMD-V

Werden von KVM zur Verfigung gestellt

Lauft daher nahezu gleich schnell wie das Original



Bordmittel QEMU

« Unterstutzt Paravirtualisierung
« Schnittstelle ,virtio*

« Trelber fur ,virtio® missen im Betriebssystem der
virtuellen Maschine geladen sein
- Kann die Dateiformate von anderen VMs benutzen
— VMware (.vmdk)
— VirtualBox (.vdi)
— Microsoft HyperV (.vhd)
— Raw (.img), mit ,,dd“ erzeugt




%? Bordmittel libvirt

« Sammlung von Funktionen zur Virtualisierung

« Enthalt
— API
— Daemon libvirtd*
— Kommandozeilenbefehl ,virsh*
— Einheitliche Schnittstelle flr Hypervisoren
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Bordmittel libvirtd

Ein Hintergrundprozess (,,daemon®)
Ermaoglicht die Kommunikation mit den VMs
Wird zur Steuerung der VMs benutzt

Ermaoglicht anderen Programmen die Anzeige der
Benutzeroberflache

Ermaoglicht den Betrieb der VMs im Hintergrund
Ohne libvirtd keine VMs



Bordmittel virt-manager
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« Grafische Oberflache zur Verwaltung von VMs
« Kommuniziert mit libvirtd

« Benutzt XML-Dateien zur Speicherung der
Konfigurationen der VMs

* Siehe auch ,Grafische Oberflache”




Einrichtung
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 Hier werden nur ,debianoide” Linuxe betrachtet

— sudo apt -y install bridge-utils cpu-checker libvirt-clients libvirt-
daemon gemu gemu-kvm

« Schauen, ob KVM da ist:
— kvm-ok
— INFO: /dev/ikvm exists
— KVM acceleration can be used

 Installation virt-manager
— sudo apt install virt-manager




Einrichtung

virt-manager darf VM-Datelien nur benutzen, wenn der
Benutzer in der richtigen Gruppe ist

Man ist versucht, ihn als ,root* zu starten

,Jyoot* darf aber normalerweise kein X-Windows benutzen
Das kann man aber einrichten

Siehe [X11]

Alternativ als normaler Benutzer arbeiten

Darf dann auch X-Windows

Normaler Benutzer muss in Gruppe ,libvirt*
— adduser <youruser> libvirt

Siehe auch [arch], [ubuntu], [redhat], [debian]



Grafische Oberflache

* virt-manager zeigt eine Oberflache, die den
kommerziellen Produkten sehr ahnlich ist

Datei Bearbeiten Anzeigen Hilfe

I I ™
> "y -
Ly

¥ | CPU-Verwendung




Grafische Oberflache

m Neue virtuelle Maschine erstellen

Verbindung: QEMU/KVM

Geben Sie an, wie Sie das Betriebssystem installieren mochten
(@) Lokales Installationsmedium (ISO-Abbild oder CDROM)
Network Install (HTTP, HTTPS, or FTP)
Netzwerkstart (PXE)
Vorhandenes Festplatten-Abbild importieren

& Abbrechen { Zuruck




Grafische Oberflache

« Neue Maschine erstellen:

Neue VM

m Neue virtuelle Maschine erstellen

Choose IS0 or CDROM install media:

/home/roland/Downloads/alpine-standard-3.18.4- | = | Durchsuchen...

Choose the operating system you are installing:

Q, Alpine Linux 3.8

Automatically detect from the installation media / source

& Abbrechen < Zuruck




Grafische Oberflache

« Neue Maschine erstellen:

MNeue VM

m Neue virtuelle Maschine erstellen

Choose Memory and CPU settings:

Memory: ?68| - +
Bis zu 15925 MiB auf diesem Wirt verflgbar
CPUs: | 2 - +

Bis zu 8 verflgbar

& Abbrechen { Zurlick




Grafische Oberflache

1

+
m Neue virtuelle Maschine erstellen

(W] Speicherplatz fur diese virtuelle Maschine aktivieren

(®) Datentrager Image fiir die virtuelle Maschine erstellen
4,0 — 4+ GiB
22.0 GiB verfugbar am Standard-Speicherort

Benutzerdefinierten Speicher auswahlen oder erstellen

® Abbrechen < Zurlck




Grafische Oberflache

« Neue Maschine erstellen:

m Neue virtuelle Maschine erstellen

Beretit, die Installation zu beginnen

Name: | alpinelinux3.8-2

Betriebssystem: Alpine Linux 3.8
Installation: Lokales CDROM/ISO
Speicher: 768 MiB
CPUs: 2
Speicherpiatz: 4.0 GIB --.b/libvirt/images/alpinelinux3.8-2.qcow2

(M) Konfiguration bearbeiten vor der Installation

P Netzwerk Auswahl

© Abbrechen { Zurtck [3 Fertig




Grafische Oberflache

Ube Details | XML

05 Information Grundlegende Details

Anzahl der CPUs: E
Name: alpinelinux3.8-2

Speicher
UUID: 2c62f455-74e9-4a44-b72b-7203dB8B0976

Boot-Optionen
Status: | Ausgeschaltet (Herunterfahren)

IDE Datentrager 1
IDE CDROM 1 Titel:
NIC:8c:97:3d Beschreibung:
Anzeige Spice

Sound iché

Konsole

g&,} Channel spice Hypervisor-Details
Il video QXL Hypervisor: KVM

H Controller USB 0 Architektur: x86_64
@ USB Redirector 1 Emulator:  /usr/bin/qemu-system-x86_64

a
=
ol
8
°
m
@
P

@ USB Redirector 2 Chipsatz: 440FX ¥

Firmware: BIOS

+ Gerat hinzufugen © Abbrechen v Anwenden




Grafische Oberflache

« Neue Maschine erstellen:

vm1 auf QEMU/KVM

Datei Virtuelle Maschine Anzeigen Taste senden
|

=0 B

tup edit  con

connect

o5

quickpet

FOSSHAPU

©.* Menu : ®) Sa 09 Dez 12:48




Grafische Oberflache
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« Beim Klick in das Fenster wird der Mauszeiger ,gefangen®

« Man bekommt ihn durch gleichzeitiges Drtcken von
,Strg“ und ,Alt* (links der Leertaste) wieder




Grafische Oberflache

« CPU-Verwendung wird angezeigt

Datei Bearbeiten Anzeigen Hilfe
B = ofren 11 O ~

Name CPU-Verwendung

QEMU/KVIM

=

alpinelinux3.8-2

Wird ausgefihrt |I| \




Grafische Oberflache

« Maschine l6schen:

VA

Datei Bearbeiten Anzeigen Hilfe

e & offmen B 011 O -

Name ¥ | CPU-Verwendung
QEMU/KVIM I Sind Sie SiChE‘r, dass Sieden
= _ Speicher léschen mochten?

alpinelinux3.8-2
Wird ausgefihrt

Folgende Pfade werden geloscht:

Virtuelle Maschin . e g - -
Mvar/lib/libvirt/images/alpinelinux3.8.qcow2
| bl Loschen ‘alpinelinux3.8'

Nicht erneut nachfragen

(M) Zugehorige Dateien Ioschen

Speicherpfad
[H] /var/lib/libvirt/images/alpinelinux3.8.qcow2

Abbrechen 1T Loschen




Dateiformat

 QEMU benutzt ,qgcow2”
e ,cow" helldt ,copy on write*

« Erlaubt die Allokation von Speicherplatz erst wenn er
gebraucht wird

« Siehe [sparse]
- Auch auf Dateisystemen, die das nicht selbst mitbringen
« Kann komprimieren

« Trivialerweise ist ,gcow?2" eine erweiterte Version von
,qcow"

« Kann Verschliusselung
- Kann ,Snapshots*




Dateiformat

 Nach Loschung keine Anderung des Plattenplatzes?
« Qcow?2 belegt initial ,,quasi keinen* Plattenplatz

- Daher auch ,quasi keine“ Anderung beim Loschen

- Echter Bedarf ist im Beispiel 844*1024 Bytes

« Siehe Screenshot (nachste Folie):




Dateiformat

e Screenshot:

|nnt1|n1nnd Lenovo-Y50-70:~# df -h /
Grife Benutzt Verf.
5906 376
i-F0:~# 1s -1 fvar/Lib/11bvi

alpinelinux3.8-2.qcow2
'--# dT —h J
. hlu[& Benutzt Verf. Ve Eingehangt auf
ppf—l.‘-'lj-l'g crypt 596 376 196 f
Il:ﬂ-lrll:l Lenovo-Y50-70:~# df -h /
. GriBe Benutzt Verf. Ve
per/sdad_crypt 590 376 196
roland-Lenovo-Y50-78:~# 1s -1sk fvar/lib
; rrlt 844

' 'irt—quu kvm 4 =¥ 6:22 alpinelinux3
- ftnt i l irt/images/alpinelinux

8 : 4DUu Mormale Datei
Inode: 1572953 Uerhﬂﬂpfungen. 1
Uid: (64055/1libvirt-gemu) Gid: ( 132/ kvm)
ﬁﬁ.aﬁu;4ﬂﬂﬁﬁ +0106
L 35912 +0100

Geandert: 2023-12-08 16:22: .?1??3991; +0106

Geburt: -

root@roland-Lenovo-Y50-70:~# ]




Dateiformat

- Anderes Beispiel:

~# df -h /
» Benutzt Verf.
396G

Iﬂﬂtdlﬂ1dhd Lenovo-Y50-70:

yper/
oland-Lenovo- ]
G1nnd LFHG»G ¥S0-7

vml.qcow2

; cﬂ.—mu:l Lenovo-YS0-70: fvar/ 1.1. s -1sh

-MW------- 1 root root 216G Dez & 18:25 vml.gcow2

"00 -_1I'c|1 and- Lr—rlcl vo-Y50-70: /var/Lib/1ib

Blocke: 179
Inode: 1583

) uid: |
1EI (B0:5
g8 1
18 1” 26:

root@roland-Lenovo-Y50-70

:/var/Llib/

virt/images# ls -1sk

EA Block: 4096 Normale
Verknipfungen: 1
/ root) Gid: | o/
+H100
631 +0160
81 +0100

ibvirt/images# |



Dateiformat

Kann recht einfach erweitert werden
— gemu-img resize alpinelinux3.8-2.qcow2 +1G

Braucht erst mal nicht mehr Platz

root@roland-Lenovo-Y50-70: fvar/1ib/libvirt/images# df -h /
Dateisystem GroBe Benutzt Verf. Verws Eingehangt auf
fdev/mapper/sdad9_crypt 590 396 186G 69% /
root@roland-Lenovo-Y50-70: /var/lib/1ibvirt/images# 1s -1lsk
insgesamt 898992
898992 -rw 1 root root 21478375424 Dez 8 18:24 vml.qcow2
root@roland-Lenovo-YS0-70: fvar/1ib/1ibvirt/images# gemu-img resize wml.gcow2 +1G
Image resized.
root@roland-Lenovo-Y50-70: /var/lib/1ibvirt/images# 1s -1lsk
insgesamt 898996
898996 -rw 1 root root 21478375760 Dez 8 18:25 vml.qcow2
root@roland-Lenovo-YS0-70: fvar/1ib/1ibvirt/images# gemu-img resize wml.gcow2 +1G
gemu-img: Could not open 'vml.qcow2': Failed to get "write" lock
Is another process using the image [vml.qcow2]?
root@roland-Lenovo-Y508-70: /var/lib/1ibvirt/images# stat vml.qcow2

Datei: vml.gcow2

GroBe: 21478375760 Blocke: 1798000 EA Block: 4096 Normale Datei
Gerat: fd@oh/64768d Inode: 1583317 Verknipfungen: 1
Zugriff: (@600/-rw Uid: (64055/libvirt-gemu) Gid: { 132/ kvm}
Zugriff: 2023-12-08 18:26:15.564509111 +0100
Modifiziert: 2023-12-08 18:25:53.536368631 +0100
Geandert: 2023-12-08 18:26:15.540508958 +0100
Geburt: -
root@roland-Lenovo-Y50-70: /var/1ib/1ibvirt/images# ||



Dateiformat

- Man sieht die Erweiterung, wenn man von einem
,2gparted” ISO-Image startet

@ E /dev/sda - GParted NEm
GParted Bearbeiten Ansicht Laufwerk Partition Hilfe
¢ (¥ = [E _ /devjsda (21.00 GiB) w
Jdev/sdal
20.00 GiB
Partition Dateisystem Grile Benutzt Unbenutzt Markierungen
Jdev/zdal . extd 20.00 GIiB 995.16 MIB 19.02 GiB boot

nicht zugeteilt || nicht zugeteilt 1.00 GIiB




Dateiformat

« Man kann eine qcow2-Datei nach langerem Gebrauch
wieder kleiner machen

« Siehe [shrink]




Konvertierung aus anderen Dateiformaten

:; ; Ica-
i, Wi o

—
Lo

 Es existieren eine Fille von Kommandozeilenbefehlen

« Beispiel (vom Vmware-Format nach ,raw"):
— gemu-img convert -f vmdk source.vmdk -O raw destination.img

« Geht auch umgekehrt:
— gemu-img convert -f raw -O vmdk vml.qcow2 vml.vmdk

« Belpiele aus dem Netz
* Nicht selbst ausprobiert
- Siehe [convert], [convert2] und [convert3]




Ausblick

* Virtuelle Maschine kann auf einem Server laufen
 Grafische Oberflache auf dem Client
« Kann ,Thin Client" sein

« Optimierung der Performance durch Benutzung von
yirtio“-Treibern (Paravirtualisierung)




Vielen Dank!




Quellen

« [KVM]: https://linux-kvm.org/page/Main_Page

« [QEMUJ: https://www.gemu.org/

* [libvirt]: https://libvirt.org/

« [libvirtd]: https://libvirt.org/manpages/libvirtd.ntm|
 [virt-manager]: https://virt-manager.org/

« [KVMZ2]: https://de.wikipedia.org/wiki/Kernel-
based_ Virtual Machine

[QEMUZ2]. https://de.wikipedia.org/wiki/QEMU

[virt-manager2]:
https://de.wikipedia.org/wiki/Virtual_Machine _Manager

[sparse]:https://de.wikipedia.org/wiki/Sparse-Datel




Quellen

 [shrink]: https://kofler.info/wie-ich-ein-gcow2-image-auf-
ein-drittel-geschrumpft-habe/

 [shrink2]:
https://pve.proxmox.com/wiki/Shrink_Qcow?2_Disk_Files

« [convert]:

https://docs.openstack.org/de/image-guide/convert-
Images.htm|

« [convert2]: https://askubuntu.com/questions/4398/how-
do-i-convert-a-multiple-part-vmdk-disk-image-to-gcow?2
« [convert3]:

https://serverfault.com/questions/815224/converting-
multiple-vmware-disk-image-to-single-disk-image
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Quellen

 [arch]: https://forum.endeavouros.com/t/tutorial-how-to-
Install-virt-manager-correctly-on-eos-arch-base-systems/
17136

 [ubuntu]: https://ubuntu.com/blog/kvm-hyphervisor

« [redhat]:
https://access.redhat.com/documentation/de-de/red_hat_
enterprise_linux/6/html/
virtualization_host_configuration_and_guest_installation
guide/chap-
virtualization_host_configuration_and_guest_installation
guide-guest_installation_virt_manager-
creating_guests with_virt_manager




Quellen

 [debian]: https://wiki.debian.org/KVM

« [X11]: https://www.simplified.guide/ssh/x11-forwarding-
as-root
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